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Im Rahmen unserer Tatigkeit kommen wir im Kunden-Auftrag der mit personenbezogenen
Daten in Kontakt. Wir verpflichten uns hiermit zur Beachtung des Datenschutzes, insbe-
sondere zur Wahrung der Vertraulichkeit.

Die Verpflichtung besteht umfassend. Wir dirfen die uns durch die anvertrauten
personenbezogenen Daten selbst nicht ohne Befugnis verarbeiten und anderen Personen
diese Daten nicht unbefugt mitteilen und/oder zuganglich machen.

Der Verpflichtung zugrunde liegt zudem unser Konzept der technischen und organisato-
rischen Massnahmen (TOM) zur Sicherung der Datenschutzgrundsatze nach DGS und
DSGVO - siehe Anhang.

Unter einer Verarbeitung versteht das Schweizer Datenschutzgesetzt und die EU-Daten-
schutz-Grundverordnung DSGVO jeden, mit oder ohne Hilfe automatisierter Verfahren,
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung, das Léschen oder
die Vernichtung.

Personenbezogene Daten im Sinne des DSG, der DSGVO sind alle Informationen, die sich
auf eine identifizierte oder identifizierbare natlrliche Person beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen Person sind.

Diese Verpflichtung besteht ohne zeitliche Begrenzung und auch nach Beendigung der
Tatigkeit fir den Kunden fort.

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Ver-
haltensweisen sind wir unterrichtet.

Basel, den 29. Juni 2023
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1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt
wird, fir Unbefugte (Zugangskontrolle)

2. Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Loschens von
Datentragern (Datentrégerkontrolle)

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen Daten
(Speicherkontrolle)

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen
zur Datentibertragung durch Unbefugte (Benutzerkontrolle)

5. Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieRlich zu den von ihrer Zugangsberechtigung umfassten
personenbezogenen Daten Zugang haben (Zugriffskontrolle)

6. Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung Gbermittelt oder
zur Verfigung gestellt wurden oder werden kdnnen (Ubertragungskontrolle)

7. Gewabhrleistung, dass nachtraglich Gberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte
Verarbeitungssysteme eingegeben oder verandert worden sind (Eingabekontrolle)

8. Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport
von Datentragern die Vertraulichkeit und Integritat der Daten geschitzt werden
(Transportkontrolle)

9. Gewabhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen
(Wiederherstellbarkeit)

10.  Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftretende
Fehlfunktionen gemeldet werden (Zuverlassigkeit)

11. Gewabhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschadigt werden kdnnen (Datenintegritét)

12. Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen
(Auftragskontrolle)

13.  Gewanhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust geschiitzt
sind (Verfiigbarkeitskontrolle)

14.  Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten
getrennt verarbeitet werden kénnen (Trennbarkeit).

Datenschutz, Datenintegritat, Sicherheit, Vertraulichkeit, Zugriffe usw. sind fiir alle oben
aufgefiihrten Pos. 1. - 14. zugesichert und sichergestellt.

Basel, den 29. Juni 2023
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